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1. 文档版本跟踪 

版本 完成时间 作者 备注 
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2. 网络流量审计 

概述：网络流量审计主要用于网络以及网络设备的监控，包括路由器，交换机，防火墙和 IDS

入侵检测等设备。所有的网络传输流量都将通过这个频道进行审计，审计内容包含总流量，

特殊网络传输模式，流量产生的来源，端口流量，网络弱点扫描结果等。 

 

2.1. 流量监控频道 

概述：显示网络状态的总体审计结果，帮助检测网络动态趋势和流量变化，同时关联设备或

者来源，用于判定当前或是历史网络状态是否有安全问题。 
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数据：路由器，交换机，防火墙，IDS 日志 

2.7.1 网络总体状态监控图 

功能：用于查看网络流量的异常增加和减少或者是网络数据包发送个数异常增加或者减少。 

字段：开始时间，结束时间，源 ip，目的 ip，源端口，目的端口，协议类型，输入包个数，

输出包个数，输入字节数，输出字节数 

展现：累积柱状图。 

 
 

细分: 流量分布异常（源地址分散度异常，目的地址分散度异常、端口分散度异常等）；各

类 P2P 流量等。 

最好可以联动到地理资源监控频道，可以直观看到地址的分散情况。 

同时计算分散度置信区间，对置信区间外情况报警。 

 

2.7.2 端口协议分析监控图 

功能：查看针对某个端口及协议每日的平均事件数量，用于检测是否有异常多的事件发生，

或者协议比例（机器学习能力，能够统计并记录平时的比例的参数）异常。 

字段：传输协议，端口号，时间线 

展现：柱状图。选择端口号(0-65535)和协议(TCP, UDP, or ICMP)，可以展现过去 24 小时，过

去 7 天，过去 60 天的数据。 
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或者是离散图 

 

2.7.3 Top 网络流量监控图 

功能：展现在某一时间段内网络 top 流量事件。 

字段：资产设备，传输协议，来源 ip，来源端口，目标 ip，目标端口，事件 

展现：横向柱状图或者是圆形关联图。可以根据数据选择过滤展现的维度。 
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2.7.4 Top 网络数据包监控图 

功能：计算并且展现某一时间段内资产收发数据包频率 

字段：资产设备，传输协议，来源 ip，来源端口，目标 ip，目标端口，数据包收发频率 

展现：柱状图。可以根据数据选择过滤展现的维度。 

 

Top 的流量和数据包想要做成一种热点图的形式。 

 

2.7.5 网络扫描活动监控图 

功能：显示对资产设备的扫描活动，预警和检测未经授权的潜在恶意扫描 

字段：来源 ip，目标端口，目标 ip。 

展现：同一设备，大量端口被扫描定义为端口扫描。同一端口，大量资产被扫描定义为系统

扫描。 

 

左边来源 ip，中间端口，右边目标 ip， 
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2.2. 流量搜索频道？？ 

概述：显示所有防火墙事件的总体情况。比如查看某一资产的所有防火墙日志，哪些端口被

访问过，端口涉及的系统服务有哪些。 

 

数据：防火墙日志。 

 

字段：资产设备，来源 ip，来源端口，目标 ip，目标端口，动作行为，时间区间 

展现： 
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2.3. 入侵监控频道 

概述：入侵监控频道显示所有网络入侵事件的总体概况。监控 IDS 事件，评估资产安全趋势

状态。 

数据：IDS，IPS，waf，web 日志。 

2.3.1 IDS 事件分布监控图 

功能：显示 IDS 事件的分布情况 

字段：应用（web，数据库，ftp，邮件服务器等），主机，网络（交换机，路由器，防火墙），

无线 

展现：饼状图 
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2.3.2 IDS 事件类型监控图 

功能：显示入侵类型 

字段：DOS 攻击事件，恶意软件攻击事件，预定义事件，感染事件，未知事件等 

展现：饼状图 
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2.3.3 IDS 事件严重性级别 

功能：显示攻击事件的严重性级别 

字段：安全事件等级。 

展现：横向柱状图。能够提供钻取查看某级的具体事件分布。 

 

2.3.4 Top 攻击事件监控图 

功能：显示 top 攻击事件的攻击频率，通过查看攻击频率判断是否误报或需要进一步调查的

事件 

字段：攻击类型，总攻击次数，攻击来源，目标地址，单位事件攻击次数 

展现：中心攻击来源，目标地址；外围攻击类型；范围线表示攻击次数。 
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2.3.5 IDS 时间线监控图 

功能：显示 IDS 事件的总体数量，检测突然增长的事件 

字段：IDS 事件数，资产设备，攻击事件类型，时间线 

展现： 

 

2.3.6 IDS 扫描事件监控图 

功能：从系统和攻击两个维度显示 IDS 扫描事件 

字段：攻击次数，来源 ip，资产 

展现： 
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2.3.7 首次攻击事件监控图 

功能：显示第一次被捕获到的攻击事件。新的攻击向量表明可能有新型的安全威胁，优先级

比多年经常出现的高。 

字段：时间，攻击特征，严重性程度，目标地址数量 

展现： 

 

2.4. 弱点监控中心 

概述：提供展现弱点扫描事件概况。主要被管理员用于检测解决系统弱点，以及预警新型安
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全漏洞威胁 

数据：弱点扫描器报告 

 

2.4.1 弱点概况监控图 

功能：以时间线显示弱点在资产的总体分布。 

数据：弱点数，时间戳，资产 ip 

展现：横向折线图 

2.4.2 Top 弱点监控图 

功能：显示弱点扫描器报告的最常见漏洞。 

字段：弱点，有弱点资产 

展现： 

 

2.4.3 Top 弱点资产 

功能：显示弱点最多的资产。 

字段：资产 ip，弱点分级。弱点数。 

展现： 

 

2.4.4 弱点存活时间 

功能：显示存在时间比较久的弱点。 

字段：弱点，时间 

展现：横向柱状图 
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2.4.5 首次弱点发现 

功能：显示第一次被检测到的弱点 

字段：弱点，严重性，目标资产数，首次发现时间 

展现： 

 

2.4.6 弱点中断 

功能：显示弱点扫描中断的资产设备，帮助检测是否因硬件环境或者是配置问题导致弱点扫

描失败。 

字段:资产，首次扫描时间，最后一次扫描时间，终止时间。 

展现： 

 

2.5. 弱点分析频道 

概述：显示所有弱点相关事件列表及细节信息。 

数据：弱点扫描器报告 

字段：弱点类型，严重性，弱点特征，CVE，资产 ip，时间戳，资产类型。 

展现： 
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2.6. 网络配置监控 

概述：用于追踪防火墙以及其他网络设备的配置修改情况，帮助检测网络设备因为配置导致

的安全问题。 

 

数据：网络设备日志 

 

2.6.1 根据配置改变动作 

功能：显示配置修改动作分布 

字段：时间，改变行为（修改，增加，删除，未知）事件数量 

展示： 

 

2.6.2 根据配置改变设备 

功能：显示设备配置改动分布 

字段：时间，资产设备，事件数量 

展示： 
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2.7. 端口协议监控 

概述：基于平台规则，监控授权和未经授权的端口及协议访问事件，检测不合规的网络传输

事件。 

 

数据：路由器，交换机，防火墙日志 

2.7.1 端口活动 

功能：显示最近使用的网络端口情况。如果检测到有未曾使用过的端口突然被使用，可能表

示有安全威胁，很多木马或是恶意程序会自发打开一个生僻的端口用于和外界通信，或是远

程控制。 

字段：协议，端口，端口状态（approved ,unapproved,pending,Any）,首次活动时间，最后一

次活动时间。 

展现： 

 

3. 资产账户审计 

3.1. 资产审计频道 

概要：提供接入资产信息的审计状态 

数据：数据库 
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3.1.1 根据优先级 

功能：显示资产优先级分布 

字段：优先级，资产数 

展示：横向柱状图 

 

3.1.2 根据业务区域 

功能：根据业务区域显示分布 

字段：业务区域 

展现：饼图 

 

 

3.1.3 根据功能分类 

功能：根据资产类别显示 

字段：资产类别 
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展现：饼图 

 

3.1.4 根据具体信息 

功能：显示资产的具体信息 

字段：ip，host，mac，所有人，地址，类别 

 

3.2. 账户审计频道 

概要：提供所有平台相关人员的审计信息 

数据：数据库 

3.2.1 根据优先级 

功能：根据账户优先级显示分布 

字段：优先级（低，中，高，严重） 

展现：饼图 
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3.2.2 根据账户权限 

功能：显示账户权限分布 

字段：权限 

展现：饼图 

 
 

3.2.3 根据业务区域 

功能：根据业务区域显示分布 

字段：业务区域 

展现：饼图 
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3.2.4 根据具体信息 

功能：显示账户的具体信息。 

字段：账户 ID，昵称，姓名，邮箱，汇报对象，电话，业务区域，账户生效时间，账户注

销时间。 

展现： 

 

3.3. 会话审计频道 

概要：提供网络会话概要。网络会话经常被用于通过 DHCP 或是 VPN 服务连接某资产或用户。

通过这个监控可以查看用户或是资产连接某 ip 的会话状态。 

 

数据：会话连接日志 

3.3.1 长会话连接 

功能：列出过分长的网络会话事件。会话时间很长可能表明有不安全的网络连接，增加潜在

的安全风险。 

字段：ip，mac 地址，host，dns，user，开始时间，结束时间，持续时间 

展现：横向柱状图 
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3.3.2 会话时间分布 

功能：显示各个会话在各个时间段的分布情况。异常时间的会话表明可能有异常的安全威胁

活动。 

字段：ip，mac 地址，host，dns，user，开始时间，结束时间，持续时间 

展现：点状分布图 

3.3.3 最频繁会话 

功能：显示最近最频繁会话。 

字段：ip，mac 地址，host，dns，user，开始时间，结束时间，持续时间 

展现： 

 

4. 地理资源审计（low priority） 

概述：提供额外的信息，关联外部安全资源 

数据：地理日志信息 

4.1. 地理事件监控 

功能：聚集域内所有有地理信息的安全事件，以地图的形式展现。用户可以直观的看到某地

的安全事件状态。 

字段：来源地址，目标地址，安全事件，流量 

展现： 



  By Ario        
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5. 用户操作审计（pending） 

5.1. 事件复核审计 

功能：对各个事件的复核情况进行统计。需要工单系统等组建支持 

5.1.1 根据每个用户 

功能：统计每个用户复核事件量。 

5.1.2 根据事件重要程度 

功能：统计重要事件的复核率 

5.1.3 Top 贡献用户 

功能：统计经常在操作的用户 

5.1.4 最近复核事件 

功能：统计最近被复核的事件 
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5.2. 当前取消事件 

功能：对误报的事件，用户可以设置标记进行过滤。需要新组件。 

5.3. 事件转发审计 

概要：统计和显示资产日志是否正常接入 

数据：资产日志状态 

5.3.1 无日志接入监控 

功能：显示哪些资产没有日志传到 soc 

字段：资产，开始时间 

展现：列表 

5.3.2 日志接入性能监控 

功能：监控每个资产日志传送的性能 

字段：资产，性能指标，时间 

展现：折线图 

5.4. 数据完整性审计 


